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摘 要：网络攻防不对称是当前网络安全面临的核心问题之一。基于欺骗的防御技术是防御方为改变这种不对称

格局而引入的一种新思路，其核心思想是通过干扰攻击者的认知以促使攻击者采取有利于防御方的行动，从而记

录攻击者的活动与方法、增加其实施攻击的代价、降低其攻击成功的概率。首先，对网络欺骗进行形式化定义并

依据欺骗环境构建方法将其划分为 4 种。同时，将网络欺骗的发展历程概括为 3 个阶段，分析各个阶段特点。然

后，提出网络欺骗的层次化模型并对已有研究成果进行介绍。最后，对网络欺骗对抗手段进行分析与总结并介绍

网络欺骗技术发展趋势。
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Abstract: The asymmetric situation of network attacks and defenses is one of the key issues of current network security.

Cyber deception was a revolutionary technology introduced by defenders to alter the asymmetric situation. By thwarting

an attacker's cognitive processes， defenders can mislead attackers， hence causing them to take specific actions that aid

network security defenses. In this way， defenders can log attackers' behavior and method， increase cost for the attackers to

launch a successful attack， as well as reduce the probability of an attacker's success. Cyber deception formally and

classify cyber deception into four classes was defined. Then， the cyber deceptions’ development was divided into three

stages， and each stage’s character was decided. Next， a hierarchical model to describe the existing work was proposed. At

last， the countermeasures in cyber deception and the development trends in this field was discussed.
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1 引言

网络欺骗是由蜜罐演进而来的一种防御机制。

在网络攻击中，攻击一般需要依据网络侦查获取的

信息来决定下一步动作，网络欺骗正是利用这一特

点，通过干扰攻击者的认知以促使攻击者采取有利
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于防御方的行动。与传统安全技术相比，网络欺骗

不是着眼于攻击特征而是攻击者本身，可以扭转攻

击者与防御者之间的攻防不对称。

1) 当前网络系统的确定性、静态性和同构性[1， 2]，

使攻击者可以通过探测等手段获知目标的信息，对

目标系统的脆弱性进行反复的分析和渗透测试，从

而找到对应的策略。通过网络欺骗技术可以打破网

络系统的确定性、静态性与同构性，使攻击者无法

获取准确的环境信息。

2) 一次攻击的失败为攻击者提供了改进的经

验，而一次防御的成功对于防御方来说因为看到的

是失败的攻击，防御方不能预知攻击方下一步的动

作。通过网络欺骗技术将攻击者引入一个“伪造”

的环境中，使攻击者无法判断攻击是否成功，同时

通过对攻击者攻击活动的记录和分析，防御方可以

获取更多攻击者的信息。

3) 对于业务网络中部署的商业化边界防御设

备，攻击者可以通过扫描、踩点等手段侦察相关信

息，并使用同样的安防产品进行网络武器的验证与

测试。网络欺骗技术与业务环境相融合，攻击者探

测到的并不是准确的业务环境，也就无法构建同样

的环境进行武器实验。

4) 通过在业务系统中布置伪造的数据，即使攻

击者成功窃取了数据，也会因为虚假数据的存在而

降低了数据的总体价值。

网络欺骗因其自身的优势而受到了安全防御

人员的关注。在学术界，2016 年，Springer 出版社

出版了《Cyber Deception》[3]，这是第一本专门介

绍网络欺骗研究的著作，汇集了最新的网络欺骗相

关的研究工作；近年来，CCS、NDSS、USENIX

Security等国际安全会议上也有相关学术论文发表[4～8]。

在产业界，从 2014 年起，包括以色列 Illusive

Networks、美国 TrapX Security、中国长亭科技、默

安科技等多家公司推出了基于欺骗的安全产品来

对抗高级威胁；2015 年，Gartner 发布报告，预测

到 2018 年将会有 10%的公司采用基于欺骗的策略

保护自身安全[9]；2017 年，Markets and Markets 公

司发布的报告认为到 2021 年欺骗防御的市场规模

将达到 20.9 亿美元。在政府方面，美国海军在 2003

年就有使用网络欺骗应对网络恐怖主义的研究[10]；

美国国防高级研究计划署（ DARPA， defense

advanced research projects agency）也进行了网络欺

骗技术的探索[11]；2014 年，美国空军在一份名为

《Capabilities for Cyber Resiliency》的文件中提到要

研究网络欺骗技术用于网络空间对抗。

国内学者很早就对网络欺骗初期技术进行了研

究，2002 年中国科学院高能物理研究所刘宝旭等[12， 13]

就进行了陷阱网络的探索，诸葛建伟等创建了“狩

猎女神”项目组并积极开展蜜罐研究工作。然而之

前网络欺骗技术综述工作都偏重于对蜜罐技术的

介绍[13～16]，不能清楚地描绘出网络欺骗技术的含

义。本文贡献如下。

1) 结合已有文献对网络欺骗技术的描述给出

网络欺骗的形式化定义，并从欺骗环境构建的角度

将网络欺骗分为 4 种。

2) 根据网络欺骗应对目标的不同，将网络欺骗

技术的发展分为 3 个阶段，分别总结每个阶段的特

点和代表性工作。

3) 从网络欺骗作用点的角度提出网络欺骗层

次模型，并对已有研究进行分类介绍；结合入侵杀

伤链分析不同研究在杀伤链各个阶段的作用。

4) 将现有网络欺骗对抗技术分为 3 种，并阐述

反对抗机制。

2 网络欺骗形式化定义

2.1 定义

网络欺骗是欺骗策略在网络安全防御中的应

用。Whaley 认为欺骗是一种认知的形式，通过另外

一个人的活动故意导致目标不正确的认知，欺骗有

别于自欺，同时欺骗含有故意的因素，无意识的描

述错误不属于欺骗[17]。图 1 展示了 Whaley 对认知

的分类。

图 1 认知分类
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军事上欺骗被定义为蓄意误导敌方军事决策

者，使之对己方能力、意图和行动误判，从而导致

对手采取有助于己方完成任务的具体行动（或不行

动）[18]。这一定义中也突出了蓄意误导以使目标产

生误判。在参考这一定义的基础上，Yuill[19]给出了

计算机安全欺骗（computer-security deception）的定

义为了误导攻击者而采取的有计划的行动，使攻击

者采取（或不采取）特定的行动以增加计算机安全

防御。Almeshekah 等[20]在 Yuill 定义的基础上在目

的中加入了“扰乱”，定义欺骗是为了误导和/或扰

乱攻击者的有计划的行动，以让攻击者采取（或不

采取）特定的动作来增加计算机安全防御。

Gartner 对欺骗技术的描述为欺骗技术被定

义为使用骗局或假动作来阻挠或推翻攻击者的

认知过程，扰乱攻击者的自动化工具，延迟或阻

断攻击者的活动，通过使用虚假的响应、有意的

混淆以及假动作、误导等伪造信息达到“欺骗”

的目的。

通过上述描述可以看出，欺骗是有意地误导对

手的决策从而使对手以有利用于防御方的形式行

动或者不行动。在对此类技术的描述上有的文献称

为“欺骗（deception）”，有的称为“计算机安全欺

骗（computer-security deception）”，这些都不够准确，

在本文中采用“网络欺骗”来描述此类技术并综合

上述定义给出如下描述。

定义 1 网络欺骗（cyber deception）。安全防

御人员在己方信息通信系统中布设骗局，干扰、误

导攻击者对己方信息通信系统的认知，使攻击者采

取对防御方有利的动作(或不行动)，从而有助于发

现、延迟或阻断攻击者的活动，达到增加信息通信

系统安全的目的。

在上述定义的基础上给出网络欺骗的形式化

定 义 ， Cyber-Deception=(Defender， Asset， Trick，

Attacker， Profit)。
1) Defender。安全防御人员，欺骗行动的发起

者和实施者，通过策划和实施欺骗以使攻击者采取

防御者预期的行动。

2）Asset。己方信息通信系统中的资产，网络

欺骗要保护的目标。 Asset=（ asset1， asset2，… ，

assetn），asseti为信息通信系统中的设备、系统、软

件、应用、数据等。

3) Trick。构建的骗局，部署在信息通信系统中。

骗局有 2 种，一种是构建虚假资产，记为 Simulation；

另外一种是对系统中已有资产的特征进行修改，记

为 Modification ， 则 有 Trick= （ Simulation，

Modification）。其中，Simulation={sasset1， sasset2，…，

sassetp}，Mimulation ={masset1， masset2，…， massetq}
（p+q>0， q≤n）。对于每个 masseti对应 Assets 中的

assetj（i！=j），对攻击者来说却表现出 asseti的特性，

使攻击者认为资源看到的是资源 asseti。
4) Attacker。攻击者，网络欺骗针对的对象。

记为 Attacker=(Tactics， Techniques， Procedures) 。

Tactic、Technique、Procedures 分别表示攻击者使用

的手段、技术与过程。网络欺骗设计的过程中要根

据攻击者特征采取不同的方案。

5) Profit。网络欺骗的收益，也是防御方实施欺

骗的目的，记为 Profit={TTP， Trace， Protection，

Delay}。其中，TTP 代表通过网络欺骗获取到的

攻击者的 Tactics、Techniques、Procedures 信息。

Trace 代表对攻击者追踪溯源。Protection 代表对

真实资产的保护。Delay 代表对攻击者攻击活动

的延迟。

2.2 网络欺骗的安全属性

在网络欺骗中要考虑 4 个属性，即（CACA，

confidentiality 、 authentication 、 controllability 、

availability），如图 2 所示。对攻击者而言要有机

密性（confidentiality），设计的骗局不可被攻击者

识破，一旦被识破也就失去了价值；对防御者而

言要有可鉴别性（authentication），设计的骗局对

于防御者来说是可鉴别的，防御者能够区分骗局

和真实的业务系统；对于用户来说具有可用性

（availability），骗局的部署不能影响正常用户的

使用与业务系统的正常功能；欺骗系统自身具有

可控性（controllability），骗局是可控的，不能被

攻击者用做攻击跳板，同时可以观测到攻击者的

活动。

图 2 网络欺骗安全属性模型
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2.3 网络欺骗的生命周期

网络欺骗是伴随实际攻防对抗不断变化的，本

文将网络欺骗从策划到终止划分为准备（planning）

态、闲置（idle）态、工作（working）态、衰弱（failing）

态、终止（stopping）态这 5 个状态，状态迁移变

化如图 3 所示。

图 3 网络欺骗生命周期

1) 网络欺骗规划设计阶段处于准备态。

2) 当网络欺骗规划完成后，则进入实际部署，

此时还没有攻击者步入骗局，进入闲置态。

3) 当有攻击者发起攻击并步入骗局时，网络欺

骗进入工作态，当攻击者的攻击结束则网络欺骗变

为闲置态。

4) 如果在欺骗过程中攻击者相信了骗局，攻击

者就会持续被欺骗，从而网络欺骗一直处于工作

态；如果攻击者对欺骗环境产生怀疑，则证明欺骗

策略需要调整，网络欺骗进入衰弱态，此时如果对

欺骗策略进行改进则网络欺骗进入准备态，如果不

对欺骗策略进行改进那么骗局会被攻击者进一步

识别从而失去作用，网络欺骗进入终止态。

5) 进入终止态有 2 种方式，欺骗停止和正常终

止；骗局被攻击者怀疑后没有改进，从而被动终止。

2.4 分类方法

网络欺骗本质是通过布设骗局从而干扰攻击

者认知过程，欺骗环境的构建机制是其实施的关

键。本文从欺骗环境构建的角度讨论网络欺骗技术

的分类，这也是大多数网络欺骗研究采用的分类方

式。蜜罐技术中一般根据欺骗环境提供的交互程度

将其分为低交互蜜罐与高交互蜜罐。低交互蜜罐往

往采用软件模拟的方式实现，而高交互蜜罐则采用

真实系统构建。然而，蜜罐技术仅仅是网络欺骗技

术的一种，这一分类方法并不适用于所有的网络欺

骗技术，如操作系统（OS， operating system）混淆、

蜜标、伪蜜罐等。另外一种使用比较广的方法是

Whaley 建立的欺骗分类[17]，如表 1 所示，将欺骗

分为“掩饰”和“模拟”2 种，并分别给出了实现

2 种欺骗的 3 种策略。“掩饰”是通过掩盖目标的特

征来避免对手发现真相，“模拟”则是通过假装或

描绘假的东西，使受骗者认为观察的假象是真的。

这一分类的问题是各个策略之间存在交叉，缺乏唯

一性描述，如高交互蜜罐同时具有“编造”与“诱

骗”2 种策略。本文按照欺骗环境的构建方式将网

络欺骗分为 4 种：掩盖、混淆、伪造、模仿。

表 1 欺骗分类

欺骗类别 策略 定义

掩饰

掩盖
隐藏所有鲜明的特征，或将其与周围的

特征相匹配

重新包装 添加或削减特性而将其转换为其他对象

目眩 创造全新的或不同的对象

模拟

模仿 复制一个或多个特征来近似某一对象

编造 随机或部分模糊对象的特性

诱骗 创造虚假的特性，来给定额外的模式

掩盖欺骗通过消除特征来隐藏真实的资源，防

止被攻击者发现。典型工作如网络地址变换，通过

周期性重新映射网络地址和系统之间的绑定改变

组织网络的外形。Antonatos 等[21]使用动态主机配

置协议（DHCP， dynamic host configuration protocol）

给每个主机重新分配网络地址，用来对抗带有目标

列表的蠕虫。MUTE（mutable networks）使用随机

地址跳变技术为主机重分配与真实 IP 地址相独立

的随机虚拟 IP 地址，以限制攻击者扫描、发现、识

别和定位网络目标的能力[22]。

混淆欺骗通过更改系统资源的特征使系统资

源看上去像另外的资源，从而挫败攻击者的攻击企

图。典型工作如伪蜜罐[23]，通过使真实系统具有蜜

罐的特征从而吓退攻击者。而通过采用计算机操作

系统混淆，使受保护的操作系统对远程探测工具表

现出其他操作系统的特性，可以挫败攻击者的探测

企图[24]。

伪造欺骗通过采用真实系统或者资源构建欺

骗环境，通过伪造的资源吸引攻击者的注意力从而

发现攻击或浪费攻击者的时间。典型的工作就是高

交互蜜罐以及蜜标技术，如蜜网[25]、Honeybow[26]、

Honeyfile[27]等。此类技术特点是机密性好，但是维

护与部署代价较高。

模拟欺骗则是采用软件实现的方式构造出资
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源的特征。典型工作如 deception Toolkit (DTK)[28]，

绑定系统未使用的端口从而发现攻击。此类欺骗机

密性较低，适用于攻击检测与恶意代码收集，不适

合对攻击者行为的长期观察。但是，因为所占资源

小而且几乎不会带来风险，因此，可以部署于业务

主机之上，检测范围大、使用灵活。

2.5 网络欺骗流程

网络欺骗的设计与实施是一个复杂的过程，因

欺骗目的、部署环境、欺骗目标的不同而不同。但

是总体来说可以分为设计、实施、评估 3 个过程，

一次成功的欺骗往往是 3 个过程不断重复，图 4 展

示了网络欺骗基本流程。

1) 欺骗行动设计

在欺骗行动设计阶段，首先，进行需求分析，

明确欺骗的目标和目的，以及欺骗活动可能带来的

风险及如何控制。针对勒索软件、蠕虫、网络间谍

等攻击需要采取的应对措施与要达到的欺骗目的

不同，在对目标和目的分析的基础上明确欺骗内容

和实施时机。

其次，构建欺骗方案，采用的欺骗方案要与部

署的业务环境具有一致性，以防止被攻击者发现。

然后选择欺骗组件，确定欺骗策略，如部署虚假操

作系统或服务、改变业务系统外在状态等；明确信

息通道，即如何使攻击者获得骗局信息从而进入骗

局；明确能够观测和评估目标反应的反馈渠道。最

后明确欺骗终止条件。

最后，分析攻击者采取的行动、可能出现的问

题与响应以及如何与其他防御系统（如 IDS 设备）

进行协调等。

2) 欺骗实施

根据欺骗的目标和目的，网络欺骗系统可以部

署在业务系统的不同位置。在网关处将业务系统不

使用的 IP 与端口指向构建的虚拟环境，可以发现攻

击与保护业务系统；在业务系统内部放置诱饵可以

发现窃密攻击与勒索软件攻击；通过在真实业务主

机中设置虚假的访问记录或访问凭证可以引诱攻

击者攻击诱饵服务从而暴露攻击者；将业务系统伪

装成虚拟机或蜜罐可以吓退攻击者。

此外还可以通过操作系统混淆技术干扰攻击

者信息搜集（如使 Window 系统表现出 Linux 系统

图 4 网络欺骗流程

2017281-5



第 12 期 贾召鹏等：网络欺骗技术综述 ·133·

的特性），或通过网络地址转换技术隐藏业务系统。

网络欺骗系统及采用的欺骗策略根据针对的

攻击者的不同而不同。对于低级攻击者，可以采用

软件模拟的方式实现诱饵系统，而对于技术高超的

黑客为了达到浪费攻击者时间的目的需要提供业务

网络模拟，从而使攻击者在模拟环境中浪费时间。

3) 效果评估

欺骗者如果相信了骗局会有 2 种结果，一种是

欺骗者被骗，另外，则是因为欺骗强度较小而没有

达到预期的效果，此时，防御人员需要根据观测到

的结果评估欺骗的效果以改善欺骗计划。如果欺骗

对象识别出了骗局，会采取 2 种动作，第一种是采

取躲避行为以避开欺骗系统，第二种是假装被欺骗

从而反过来欺骗防御者。需要根据评估的结果来调

整与完善网络欺骗方案。

3 网络欺骗发展历程

网络欺骗技术的发展历程可以概括为 3 个阶

段：应对人工攻击的开创阶段；应对自动化攻击的

蜜罐阶段；应对高级持续性威胁（APT， advanced

persistent threat）的欺骗防御阶段。

3.1 开创阶段

网络欺骗技术的起源可以追溯到20世纪80年代

末期 Cliff Stoll 的书《The Cucko’s Egg》中描述的工

作[29]，书中介绍了一起跨国网络间谍案的追踪过程，

作者在被入侵的系统上伪造了账户和“战略防御计划

网络”文件，以此吸引入侵者的注意，为追踪入侵者

赢得了时间。1992 年，AT&T 贝尔实验的 Cheswick

在一篇文章中讨论了如何用虚假的信息诱惑黑客[30]，

以追踪该黑客和了解其技术。由此可见，网络欺骗技

术早期主要是为了对抗人工攻击。

1994 年，Kim 和 Spafford 在介绍 Tripwire 时建

议使用植入的文档来检测入侵者[31]，正常的用户不

会去访问这些植入的文档，因此，当这些文档被访

问时就意味着很可能发生了入侵。

1998 年，第一款采用欺骗技术进行计算机防御的

开源工具DTK 发布[28， 32]。DTK 使用 Perl 脚本实现，

绑定系统上未使用的端口，接收攻击者的输入并给出

存在漏洞的响应。DTK 不会被攻陷，因而可以部署在

实际的业务系统中，使攻击者在入侵系统时需要做更

多的选择，以此提前发现攻击和浪费攻击者的时间。

到 20 世纪 90 年代末期，蜜罐的思路开始形成。

其定义为一类安全资源，价值在于未授权的利用[33]。

其原理是通过布设没有真实业务的系统形成欺骗环

境从而诱使攻击者进行攻击。1999 年，Spitzner 创建

了蜜网组织（honeynet project），并提出了蜜网的思

路。蜜网[33]通过构建一个高度可控的网络，在其中

部署真实的系统形成诱骗环境。因为蜜网中采用了

真实环境，从而可以捕获丰富的入侵信息。但是蜜网

维护代价高，对使用人员专业技能有要求，且相比于

DTK，蜜网需要和真实业务系统相隔离，使蜜网监控

范围小，因此多用于研究目的。

这一时期互联网与计算机的应用主要在政府、

军队和高校等科研机构，以数据共享为主。网络入

侵的攻击者多由专业技术人员手工发起，以窃取数

据为目标，网络攻击范围有限。网络欺骗技术仅仅

被部分安全管理人员部署在业务系统中用于检测

入侵，主要形式是在业务系统中插入虚假数据或开

启虚假服务。为了防止这一思路暴露后引起攻击者

的警觉，部分安全人员尽管采用了网络欺骗技术，

却没有公开描述。

3.2 蜜罐阶段

21 世纪初期左右，蠕虫成为互联网上的主要威

胁之一。例如，1999 爆发的“梅利莎”(Melissa)蠕

虫、2000 年爆发的“爱虫”（I Love You）蠕虫、2001

年爆发的“红色代码”（Code Red）蠕虫、“尼达姆”

（Nimda）蠕虫、2003 年爆发的 SQL Slammer 蠕虫

等。蠕虫可以通过共享文件夹、电子邮件、系统漏

洞等方式进行传播，互联网的发展使蠕虫可以在极

短时间内蔓延全球，蠕虫的早期检测对蠕虫的防范

至关重要。

蜜罐因为捕获数据价值高、几乎没有误报、能

够检测 0 day 攻击，且只要蜜罐系统能够覆盖网络

的一小部分 IP 地址，就可以在早期检测到蠕虫的爆

发，因此受到重视。David 等[34]提出了 HoneyStat

系统，针对局域网蠕虫传播的场景，通过对网络活

动、磁盘写、内存操作 3 个方面进行监测，能够在

爆发初期检测蠕虫。Crandall 等[35]针对数据劫持漏

洞蠕虫提出一种蜜罐检测架构。Honeycomb[36]实现

了利用蜜罐进行攻击特征提取，自动产生入侵检测

系统签名。Schryen 等[37，38]用电子邮件蜜罐研究利用

电子邮件传播的蠕虫。

随着恶意网页威胁的增大，2006 年第一款客户

端蜜罐 HoneyMonkey 出现[39]，使用存在漏洞的系

统模拟人的操作与网站交互，从而发现恶意网站。

随着新恶意代码产生率的增高，迫切需要自动
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化的方式来采集恶意代码。Baecher 等 [40]提出了

Nepenthes 解决方案，通过模拟网络服务漏洞从而

收集利用这些漏洞进行传播的恶意代码。这一方案

的优点是便于大规模部署，然而对利用新漏洞进行

传播的恶意代码应对能力不足。诸葛建伟等[26]提出

了 HoneyBow 方案，采用真实系统构建恶意代码捕

获器，从而可以捕获未知恶意代码，但是因为采用

了真实系统进行部署，所以部署成本较高。

随着各种网络应用及非 PC 设备进行传播的恶

意代码增多，也出现了相应的蜜罐，如 Web 应用蜜

罐、SSH 应用蜜罐、SCADA 蜜罐、VoIP 蜜罐、蓝

牙蜜罐、USB 蜜罐、电话蜜罐、数据库蜜罐等。

在这一时期，自动化传播的恶意代码成为主流

攻击方式，恶意代码的发现与样本收集的实际需求

促进了蜜罐技术的发展。

3.3 欺骗防御阶段

2011 年以后，随着高危软件漏洞的减少和网络

运营商大规模封锁高危端口（如 TCP 135/445），蠕

虫生存环境急剧恶化，致使蠕虫趋冷，蜜罐技术研

究也随之趋缓。其后，高级持续性威胁出现，传统

安全机制无法很好地应对此类威胁，安全研究人员

再次将目光转向网络欺骗技术，网络欺骗思想开始

成熟。一些新兴的安全公司发布了一系列基于欺骗

的安全防御产品，网络欺骗技术再次成为安全人员

关注的焦点，表 2 列出了部分安全公司的网络欺骗

产品及融资时间。

蜜罐是网络欺骗的一种，主要通过布设虚假资

源来引诱攻击者采取行动，从而发现攻击与收集攻

击信息。从发展历程来看，现有蜜罐技术主要是针

对具有大规模影响范围的非定向攻击。定向攻击强

调对少数特定目标进行感染和控制，隐蔽性强。因

此，仅在未用网段上部署蜜罐系统的部署方式限制

了其监控的效率，需要其他欺骗手段进行配合；蜜

罐环境尚无法有效解决仿真度与可控性之间的矛

盾[16]，且在部署中往往没有真实的业务，欺骗的层

次较低，使蜜罐很容易被攻击者识别。现有蜜罐技

术的不足使其在应对定向攻击中存在不足。

网络欺骗技术利用攻击者需要依赖探测到的

信息以决定下一步动作这一特点，通过构造一系列

虚假信息误导攻击者的判断，使攻击者做出错误的

动作。除了蜜罐技术外，网络欺骗还包括对真实资

源进行伪装，这是一种积极主动的防御策略；网络

欺骗技术即可以单独使用，也可以部署于业务系统

之上，还可与已有的网络防御机制（如防火墙、IDS、

IPS 等）联动，提高系统识别威胁和应急响应的能

力；定向攻击持续时间长，为了达到让攻击者在“骗

局”中持续攻击的目的，需要模拟出业务网络，这

需要网络拓扑仿真等虚拟化技术。网络欺骗包含蜜

罐技术、蜜标、网络流量仿真、网络地址转换、拓

扑仿真、系统混淆等，图 5 展示了蜜罐与网络欺骗

技术的关系。

图 5 网络欺骗与蜜罐关系

表 2 部分安全公司产品及融资情况

公司 国家 产品/方案 防御功能 融资情况

Illusive Networks 以色列 Deceptions Everywhere® 伪装欺骗
2015 年 6 月获得 500 万美元融资

2015 年 10 月获得 2 200 万美元融资

Cymmetria 以色列 MazeRunner 伪装欺骗 2015 年累计获得 1 050 万美元融资

TrapX 美国 DeceptionGrid Platform 伪装欺骗
2014 年 1 月获得 500 万美元融资

2015 年 7 月获得 900 万美元融资

Attivo 美国 ThreatMatrix Platform 伪装欺骗 2015 年 4 月获得 800 万美元融资

Allure 美国 Novo Platform 伪装欺骗 ——

长亭科技 中国 谛听威胁感知系统 伪装欺骗 2015 年 9 月获得 600 万元天使轮投资

黙安科技 中国 幻盾 伪装欺骗 2017 年获得 3 000 万元投资
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4 网络欺骗层次化模型

根据网络欺骗的作用点可以分为不同的层次，

本节提出网络欺骗实施的层次化模型，按作用点的

不同分为设备欺骗、网络结构欺骗、数据欺骗、应

用欺骗，如图 6 所示，并结合网络杀伤链概念分析

在攻击的各个阶段可以采用的网络欺骗技术。

图 6 网络欺骗层次化模型

4.1 设备层欺骗

设备层欺骗通过伪装成有漏洞的终端设备来

欺骗攻击者。比较早的实现方式是通过软件模拟

的方式进行，如 DTK 欺骗工具[28]，通过绑定系

统上空闲的端口，监听攻击者对这些端口的探测

并做出存在漏洞的响应，使攻击者认为发现了存

在漏洞的系统。类似研究工作还有 Nepenthes 蜜

罐[40]和 Dionaea 蜜罐，这 2 种蜜罐主要用于收集

恶意软件。

采用此类方式实现的欺骗其交互程度有限，易

于被发现。为了使欺骗环境能够提供更多的交互，

可以采用真实系统来构建欺骗环境，此类系统的难

点在于系统活动的记录和风险的控制，关注点一般

在监控工具的开发上。如 HoneyBow 组件，可以安

装在用作诱饵的虚拟机系统及宿主操作系统上，通

过文件系统监控和交叉对比方法自动获取感染诱

饵系统的恶意代码[26]。Argos 蜜罐[41]基于开源 x86

虚拟机 Qemu 构建，在 Qemu 模拟机制上实现了检

测记录机制，通过扩展动态污点分析 (extended

dynamic taint analysis)技术[42]跟踪运行时刻接收到

的网络数据，从中识别出非法行为。

除此以外，还可以通过更改设备的特征使攻击

者攻击失败或不采取进一步的行动以保护资源。攻

击者通常想要规避蜜罐，以避免被发现，在攻击中

会采用一些方法来检测当前系统是不是蜜罐[43]，

Rowe 等[23，44]利用这一特点通过使业务系统看上去

像蜜罐使攻击者不敢访问系统。而通过采用计算机

操作系统混淆，使受保护的操作系统对远程探测表

现出其他操作系统的特性可以挫败攻击[24]。Zhao

等[45]提出基于软件定义网络（SDN， software defined

network）的指纹跳变技术（FPH， fngerprint hopping

method），通过监控每个连接的流量以识别出潜在

的指纹探测，如果一次通信被检测出有指纹探测行

为，那么出口流量就会被重定向并修改其指纹以达

到指纹跳变的目的。

随着网络融合时代的来临，安全威胁已经不仅

仅限于传统互联网，也向其他领域扩散，为了应对

此类威胁，研究人员也采用其他领域的设备来进行

欺骗。网络犯罪分子越来越多的使用预录电话

（robocalling）、语音钓鱼来欺骗用户。为更好地了

解电话威胁以应对此类攻击，Gupta 等[8]使用电话

蜜罐来收集电话滥用情报，使用云基础设施和 39

696 个电话号码，在 7 周的时间里收到了 25 万个来

源的 130 万个电话，从中检测到了一些电话销售通

话和一例电话拒绝服务攻击。针对工控系统的安全

问题，趋势科技部署了工控蜜罐，通过模拟

ICS/SCADA 设备，伪装成一座水压力站，仅仅部

署 18 h 就捕获到第一例攻击，在 28 天的时间里捕

获到了来自 14 个国家的 39 次攻击[46]。

4.2 网络层欺骗

网络层欺骗考虑的是欺骗节点在己方网络中

部署的问题以及己方设备的隐藏问题。通过在组织

网络中部署设备层欺骗系统以发现攻击或者改变

现有设备的网络状态以隐藏资产。网络层欺骗优点

是作用范围广，但是为了达到机密性需要设备层欺

骗、数据层欺骗和应用层欺骗配合。

Provos 开发的 Honeyd[47]支持构建虚拟网络

拓扑结构，并以插件方式提供对各种应用层网络

服务的模拟响应，方便进行大范围网络地址的

监测。此种方式可以利用很少的资源实现大规模

的部署，然而容易被识别且无法提供完整的交互

过程。

Spitzner 等[33]提出的蜜网（Honeynet）由防火

墙、入侵检测、数据记录、自动报警与数据分析等

模块组成控制网络，在其中部署由真实系统构建的

蜜罐系统组成蜜罐网络。整个网络通过一个蜜网网

关与业务网络相连，蜜网网关不对通过的报文进行

TTL（time to live）递减，以防止被攻击者发现。蜜

网结构提供了安全可控的环境来部署作为诱饵的
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真实系统，使安全研究人员能够捕获更全面的攻击

活动，但是部署真实系统资源消耗与维护代价较

高。Artail 等[48]提出了混杂模式的蜜罐架构，使用

低交互蜜罐在空闲的 IP 上模拟操作系统与服务，而

将收到的恶意流量引至高交互式蜜罐，兼顾了检测

范围和欺骗真实度，增强了对网络入侵行为的检测

能力。

OpenFire[49]针对网络侦查活动进行欺骗。与传

统的防火墙相比，OpenFire不用阻断不需要的流量，

反而会接受所有的流量，将不想要的信息转发给诱

饵主机集群。对外来说，所有 OpenFire 网络上的 IP

和端口都是打开的。从攻击者来看，所有的端口和

没有使用的 IP 都是开放的，通过这一方案在攻击侦

察阶段将攻击者的注意力从真实的服务器吸引到

欺骗服务器，作者通过一个 21 天的实验证明了该

方案能提高系统的安全性。

针对源自操作系统内部的攻击，Julian 等[50]描

述了在操作系统驻留的防御欺骗方法，核心思想是

通过在计算机系统中展示虚假 I/O 设备，使感染目

标主机的恶意软件无效。这些设备并不是真实存在

的，而是真实设备的投影，在恶意软件看来这些设

备可以当作攻击其他系统的通道。

通过周期性重新映射网络地址和系统设备之

间的绑定可以改变组织网络的拓扑，从而隐藏真实

的系统设备。Antonatos 等[21]提出了网络地址随机

化（NASR， network address space randomization）的

解决方案，使用动态主机配置协议给每个主机重新

分配网络地址，以使带有目标列表的蠕虫失效。类

似技术还有 MUTE[22]，通过采用随机地址跳变

（random address hopping）技术和随机指纹（random

finger printing）技术使网络可以随机动态地更改它

的配置，以限制攻击者扫描、发现、识别和定位网

络目标。Robertson 等[51]提出了用于欺骗和缓解攻

击 的 定 制 信 息 网 络 （ CINDAM， customized

information networks for deception and attack

mitigation）方案，使防御方可以调整网络视图，从

而挫败攻击或增加攻击的代价。CINDAM 为网络上

的每个主机创建一个独特、虚幻的网络视图，这一

视图隐藏存在的资源、模拟不存在的资源。每台主

机看到的网络视图都是变化的，从而降低攻击者先

前收集到的目标网络信息的价值。大多数网络地址

变换方案受有限地址空间的限制，依赖主机的静态

域名来映射动态地址，不能抵御利用域名发起的攻

击，Wang 等 [52]提出基于随机域名和地址跳变

（ RDAM， random domain name and address

mutation）的防御方法，该方法通过一个动态域名方

法，增加了攻击者扫描空间，减小了攻击者使用 DNS

查询列表和时间窗口方法命中一台主机的概率。

4.3 数据层欺骗

当攻击者突破了防御设备，入侵到业务网络内

部后需要考虑数据层欺骗。数层级欺骗通过部署虚

假文件、数据库表项等欺骗攻击者。数据层欺骗是

最早采用的网络欺骗方式之一，部署灵活，可以部

署在真实的业务系统中，用来检测攻击、暴露其他

欺骗资源以及跟踪攻击者。

Stoll 通过在被入侵的计算机系统中放置一些

伪造的具有诱惑性名字的文件吸引入侵者访问，为

追踪入侵者赢得了时间[29]。为了捕获间谍软件，

Border 等[53]设计了 Siren 系统，能够产生蜜标数据

序列并将这些数据混杂在正常用户行为之中，对于

通过模仿正常用户行为来逃避异常检测系统的攻

击者，如果模仿了注入的蜜标序列，则会触发警报。

White 提出了一种伪造个人身份信息的方法[54]，并

使用伪造的身份信息（PII， personally identifiable

information）用于检测内部人员发起的恶意攻击与

身份滥用[55]。为了检测 Tor 网络中存在流量监听的

出口节点，Chakravarty 等[56]使用含有身份信息的流

量访问诱饵服务器，如果攻击者通过截获的身份信

息访问预先设置的 IMAP 和 SMTP 服务器，那么就

证明本次经过的出口节点存在监听，在 10 个月的

时间里测出在匿名通信系统中有 10 个节点存在的

流量监听。

文献[5]提出了 Honeywords 方案来保护口令文

件，通过在口令文件中增加额外 N−1 个假的身份凭

据来加强安全。如果口令文件被偷并被破解，攻击

者将会面对 N 个不同的口令，其中，只有一个是正

确的。如果攻击者使用任意一个假的口令，将会触

发一个告警，系统管理员就会知道口令数据库已经

被盗并被破解。

Akiyama 等 [57]提出了基于蜜标的欺骗系统

HoneyCirculator 。在沙箱环境中设置服务器地址、

用户名、口令等信息作为蜜标，当收集到的恶意软

件在沙箱中运行时这些蜜标就会被传送给攻击者，

攻击者利用获取的蜜标登录预先设置的蜜罐服务

器，并将恶意 URL 插入蜜罐服务器的文件中。通

过从被修改的文件提取插入的 URL 就能获取恶意
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服务器地址。该方案能够不采用 Web 爬虫而发现恶

意网站。

4.4 应用层欺骗

大多数的用户认证技术会对授权尝试返回成

功或者失败的回复，这使在线口令猜解攻击能够判

断是否猜解成功。针对这一问题，Zhao 等[58]提出了

用户可认证（uvauth）计划，欺骗进行在线猜解攻

击的攻击者使之认为发现了正确的用户名和密码。

uvauth 的目标是将攻击者引导到一个“假”帐号，

从而浪费攻击者的资源和监控攻击活动来学习攻

击者的目标，如图 7 所示。

WEB、SSH 等服务也经常成为攻击者入侵的目

标。GHH(Google hack honeypot)是针对 Web 应用

威胁开发的 Web 应用蜜罐，诱骗通过 Google

Hacking 技术发起攻击的攻击者[59]。Glastopf 使用软

件模拟的方式实现 Web 蜜罐，针对攻击者利用 Web

应用程序漏洞进行攻击的尝试，Glastopf 试图返回

攻击者期望的响应，以此欺骗攻击者[60]。Glastopf

可以发现远程文件包含、本地文件包含、SQL 注入

等 Web 应用攻击类型。Mueter 等开发了将 Web 应

用程序转换为高交互蜜罐的工具（HIHAT， high

interaction honeypot analysistoolkit)，通过在 Web 应

用程序中加入监控模块，从而将 PHP 应用程序转换

为蜜罐。为了让攻击者发现蜜罐站点同时正常用户

不会发现，Mueter 等[16]提出了通过透明链接部署的

方式。Ishikawa 等[61]提出了通过使用 Web 应用程序

欺骗代理预防和检测攻击的方法，通过拦截 HTTP

流量，在原有 HTML 中加入新的欺骗参数并对原有

参数进行符号化，从而挫败与发现攻击。该方法的

好处是不用修改 Web 应用的内容。Thompson 等[62]

提出了用于移动目标防御的动态应用程序旋转环

境方法（DARE MTD，dynamic application rotation

environment for moving target defense）。DARE MTD

使用 2 种免费的 Web 服务器软件 Apache 和 Nginx，

在 2 个平台上运行单个应用程序，并以随机时间间

隔将入站流量发送到其中一个服务器，通过减少平

台暴露于潜在攻击者的时间来减少服务器软件未

知漏洞暴露的概率。

Kippo 蜜罐伪装成 SSH 网络服务，对攻击者暴

力破解攻击使用的用户名与口令、攻击源 IP 地址、

SSH 客户端类型、输入的命令以及攻击工具文件进

行捕获与记录[63]。

攻击者可以利用应用程序的响应来判断应用程

序上的特定漏洞是否已经修复，针对这一情况，

Araujo 等[6]提出了 honey-patches 方案以挫败攻击者

利用系统响应判断漏洞修复情况的尝试。当检测到

攻击者对漏洞的探测，honey-patch 将攻击者的探测

转移到作为诱饵的未打补丁的应用程序，诱饵应用

程序将会返回存在漏洞的响应。对诱饵应用程序进

行监控就可以收集重要的攻击信息。作者通过使用

包括 Apache 在内的 3 个产业级 Web 服务器进行了

实现，证明了所提方案的可行性。

网页挂马是入侵中常用的恶意代码投送手段

之一。针对这一情况，需要欺骗环境主动访问目标

站点以发现威胁。Wang 等[39]开发了自动化 Web 巡

逻系统 HoneyMonkey，伪装成正常用户浏览器与网

站交互，来自动化的识别和监控恶意网站。

Capture-HPC[64]支持在使用 Windows 系统构建的欺

骗环境中运行 IE、Firefox 等浏览器，通过系统内核

中的状态变化来检测浏览器当前访问的网页中是

否包含攻击代码。PhoneyC[65]则采用软件模拟方式

模拟已知浏览器与插件漏洞来检测恶意网页，并采

图 7 uvauth 工作流程
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用 Javascript 动态分析技术对抗恶意网页脚本混淆

机制。恶意网页可以检测客户端的信息来动态重定

向 URL，如果客户端蜜罐不符合恶意网页检查的条

件，恶意行为就不会被触发，为了应对此类逃避技

术，Takata 等[66]提出了一种分析重定向 JS 代码并提

取代码中 URL 的方法，并在浏览器模拟器

MineSplider 上实现了该方法。

4.5 基于杀伤链模型的验证

杀伤链（kill chain）来源于军事术语，用来描

述攻击行动的过程。洛克希德-马丁公司提出入侵杀

伤链来描述计算网络入侵活动[67]。在该模型中入侵

被分为 7 个阶段，如表 3 所示。对于不同目的的入

侵型攻击来说，差异在于最后的行动阶段。在本节

使用入侵杀伤链来分析不同网络欺骗技术的作用

阶段，不同网络欺骗技术作用阶段如表 4 所示。

表 3 入侵杀伤链

阶段 描述

侦查 选择与研究目标，寻找目标网络漏洞

武器化 研制网络武器，如病毒和蠕虫

投送 将网络武器投送到目标

漏洞利用 触发网络武器，在目标网络中利用漏洞

安装 网络武器安装可被入侵者使用的接入点

命令与控制 入侵者与目标网络保持访问

执行 入侵者采取行动达到攻击目标，如数据分割、摧毁等

1) 侦查阶段和武器化阶段

攻击者需要识别和确定目标，根据目标环境

决定采取的方法，如确定目标操作系统、安全防

护软件、应用软件、存在的漏洞等。在此阶段可

以通过隐藏操作系统类型、提供虚假设备、提供

虚假服务等手段，从而误导攻击者武器的研制以

挫败攻击，或将攻击者注意力转移到虚假目标上

从而发现攻击。

2) 投送阶段

在此阶段攻击者要将生成的攻击代码发送给

受害者以建立初步的立足点。攻击者常用的方法包

括钓鱼邮件、水坑攻击、恶意站点等。此时，网络

欺骗与边界防御设备相结合，当边界防御设备检测

到恶意特征之后则将攻击流量转移到欺骗环境，此

种方法依赖于边界防御设备的检测精度。也可以通

过改变组织结构外形使得攻击代码被投送到错误

的目标。

对于水坑攻击，可以将组织内部人员经常访问

的站点形成列表，使用有漏洞的系统“拟人”化模

拟用户访问行为以发现存在的威胁，从而保证访问

环境的安全。对于钓鱼邮件，可以将邮件中的附件

提交到构建的虚拟环境以检查附件的安全性。

3) 漏洞利用阶段和安装阶段

在此阶段可以利用 honey-patches 方案，当检测

到针对漏洞的利用企图，honey-patches 透明的将攻

击者的探测流量转移到未打补丁的诱饵，诱饵将会

返回存在漏洞的响应。同时，可以在系统中留下虚

拟机或者蜜罐的特征，使攻击者以为进入了虚拟环

境或者蜜罐从而吓阻攻击者。

4) 命令控制与任务执行

执行的任务可以分为 2 种，一种是控制系统以

作为跳板进一步渗透，另一种是获取系统上的数据

资源。对于以控制系统为主的攻击，任务执行相当

于再次发起攻击，即新一轮的侦查，通过在网络中

布设诱饵环境可以检测到被控节点。而对于以系统

数据为目标的攻击，如果攻击者访问了作为入侵指

示器的数据资源同样意味着攻击暴露。

5 网络欺骗对抗技术

在网络欺骗得到安全社区的广泛关注之后，一

些黑客与安全研究人员从攻击方角度对网络欺骗

表 4 入侵杀伤链中各个阶段可以采取的网络欺骗技术

欺骗类型 侦查和武器化 投送 漏洞利用和安装 命令控制与武器执行

应用欺骗 Glastopf、HIHAT、Kippo HoneyMonkey、Capture-HPC、PhoneyC uvauth、honey-patches ──

数据欺骗
Honeywords 、 Detecting traffic
snooping in Tor using decoys

── ── PII、honeyfile、Siren

网络结构欺骗
Honeyd、honeynet、混杂蜜罐、
OpenFire

Network Address Space Randomization、
MUTE（mutable networks）、CINDAM、
RDAM

──

设备欺骗
DTK 、 HoneyBow 、 Argos 、

Operating System Obfuscation 、
FPH

── fake honeypot ──
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识别与绕过等对抗技术展开研究，并提出了一系列

对抗现有欺骗技术的机制。因为早期应用比较广的

是蜜罐技术，因此这方面的研究主要集中在蜜罐的

识别与识别对抗。Chen 等[68]研究显示，有些恶意

软件会检测蜜罐并改变自身行为来欺骗蜜罐。从现

有的检测机制来看可以分为 3 种：基于特征、基于

异常、基于行为。

5.1 基于特征

为了监控攻击者的活动，在使用真实系统作

为诱骗环境时往往会安装监控软件，部署方式上

常常会采用虚拟化技术。因此通过检测已知蜜罐

系统常用监控工具和虚拟化环境可以发现欺骗系

统的存在。

在蜜网中常常使用 Sebek 工具监控攻击者的活

动，通过对 Sebek 的监控可以发现蜜网环境，如

Dornseif 等[69]针对 Sebek 行为监控组件提出了识别

与移的技术方法。针对虚拟机，Holz 等[43]介绍了用

户模式 Linux（UML， User Mode Linux）、VMware

虚拟机等可疑环境的识别方法。UML 默认在

Tracing Thread（TT）模式下运行，通过查看进程信

息可以发现 TT 模式，同时地址空间、磁盘、文件

等都可以用来作为识别 UML 的特征。对于 VMware

可以通过查看系统提供的硬件层与 MAC 地址等进

行识别。

5.2 基于异常

欺骗环境与真实业务环境会表现出不同，通过

发现这些不同可以检测欺骗环境。

Honeyd 模拟的虚拟网络的延时与真实网络存

在差异，文献[70]发现通过在真实网络中远程测量

业务网络延时可以发现部署的 Honeyd。低交互蜜罐

不会实现全部的协议，往往只是实现有漏洞的部

分，Defibaugh-Chavez 等[71]利用这一特征提出了低

交互蜜罐检测方法，同时发现虚拟机和低交互蜜罐

对于网络应答时间也与真实主机不同。

5.3 基于行为

欺骗环境在部署的过程中会采取风险控制措

施，以防止欺骗系统作为攻击的跳板，针对这一行

为限制可以作为检测点。

Krawetz 介 绍了 第一款商业 反蜜 罐软件

Honeypot Hunter[72]，该软件针对收集垃圾邮件信

息的开放代理服务器蜜罐进行识别。通过设置一

个虚假的邮件服务器，测试开放代理服务器是否

会链接伪装的邮件服务器，如果开发代理返回链

接成功而垃圾邮件发送者设置的邮件服务器没有

收到开放代理的链接，那么这个开放代理很有可

能是一个蜜罐。

Zou 等[73]在僵尸网络的构建与维护过程中引

入蜜罐对抗机制。利用安全人员设置的蜜罐不能

用于实际攻击的假设提出了对蜜罐敏感的高级僵

尸网络构建和维护方法。他们提出的僵尸网络在

传播中采用“两阶段侦察”，在攻陷系统后会让被

攻陷的系统进一步传播恶意代码，只有被攻陷的

系统再次传播恶意代码之后，才会让该系统下载

主要代码并加入僵尸网络。文献[73]在此基础上

提出了带有伙伴列表的 P2P 僵尸网络构建与维护

方法。

5.4 反对抗机制

针对对抗网络欺骗的方法，研究人员也展开了

反对抗机制的研究。

对于基于特征的识别方法，可以通过移除用作

识别点的特征。Quynh 等[74]在 Xen 虚拟层中实现了

对蜜罐系统行为的监控，构建了 Xebek，以代替

Sebek 工具。Jiang 等[75]提出了一种虚拟化部署高交

互式蜜罐的外部监控技术，实现了 VMScope 蜜罐

行为监控软件。文献[16]则在 Qemu 开源虚拟机中

增加断点监控机制，能够更加灵活地提取到各类系

统行为记录与运行结果信息。

对于基于异常的识别方法可以通过使得欺骗

环境与真实环境更加契合来对抗。Antonatos 等[76]

提出了 Honey@home 部署方案。通过在普通用户的

系统上安装轻量级的转发模块，监控未用的地址和

端口，并将接收到的流量转发到蜜场中，之后将蜜

场返回的结果发送给攻击者。因为用户的存在，系

统上的活动是动态的，因此，攻击者很难精准地维

护一个黑名单。石乐义等[77]结合兵阵的思想，提出

动态阵列蜜罐概念，通过多机协同、功能角色的周

期或伪随机切换，形成动态变化的阵列陷阱，从而

达到迷惑和防范攻击者的目的，使蜜罐系统具有良

好的网络对抗性能。

针对基于行为的识别机制，Spampot[78]通过测

试邮件识别规则来识别并转发 Spammer 的测试识

别邮件，从而避免Spampot被Spammer加入黑名单。

Wang 等[79]设计了动态可扩展双向信道蜜罐（DEH，

dynamic extensible honeypot），采用双信道来解决这

一问题。如果出口流量包含恶意代码，DEH 就会拦

截流量并拷贝恶意代码，然后，DEH 替换恶意代码、
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设置双向信道并对恶意攻击者想要攻击的计算机

系统设置保护机制，攻击代码会被重定向到蜜罐中

或者继续将保护机制扩展到其他系统。

6 结束语

网络欺骗作为一种对抗性技术思路，从诞生

开始就得到了学术界和企业界的关注，并涌现出

一系列研究成果和工具。本文首先梳理了网络欺

骗基本概念并给出了网络欺骗的形式化定义；按

照时间顺序将网络欺骗的发展史分为开创阶段、

蜜罐阶段和欺骗防御阶段，介绍了各个阶段的特

点；根据欺骗的作用点提出了网络欺骗层次化模

型对已有技术进行介绍，并结合入侵杀伤链描述

不同技术的作用阶段；将已有对抗网络欺骗的技

术分为基于特征、基于异常、基于行为 3 种进行

介绍，并介绍了防御方针对这些对抗技术采取的

应对措施。

现有网络欺骗技术没有形成固定且统一的形

态，而是随着攻击技术与网络安全需求的变化而演

化，尽管有一些网络欺骗技术的理论研究工作，然

而更侧重于对网络欺骗效果的分析，没有成体系的

理论基础与通用的标准规范。与其他安全防御措施

相比，基于欺骗的防御技术需要防止被入侵者发

现，这就要求与业务系统具有高度的一致性，现有

的欺骗技术在根据业务系统进行动态调整的能力

上还有所欠缺，由安全人员开发的欺骗工具与业务

环境契合度尚需完善。欺骗技术的进一步研究工作

如下。1)与威胁情报相结合，一方面利用威胁情报

提供的信息完善欺骗策略，另一方面欺骗技术捕获

到的信息反过来可以助力威胁情报的生成。2)可定

制、智能化的网络欺骗技术框架研究与开发，通过

机器学习、人工智能等技术根据所部署的业务环境

自动生成与业务系统高度一致具有高保密性的欺

骗环境。3)研究以 SDN、云平台等技术部署的具有

伸缩性的网络欺骗工具。

网络欺骗是一种与攻击者进行博弈的对抗性思

维方式，这一技术将随着安全威胁演化而不断地发展

与更新，也将得到安全社区的持续研究和关注。
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